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Cybersecurity is tegenwoordig een belangrijk aandachtspunt voor 
bedrijven van alle groo8es en industrieën. Met de opkomst van 
digitale technologie en het toenemende gebruik van het internet is 
het belangrijker dan ooit om zich te wapenen tegen cyber 
bedreigingen. In een bedrijfsomgeving waar macOS-computers 
worden gebruikt, is het belangrijk om een plan te hebben voor de 
beveiliging van gegevens en IT-infrastructuren. 

Dit ebook richt zich op het beveiligen van een bedrijfsomgeving met 
macOS. Het gaat in op de verschillende aspecten van cybersecurity, 
van de beveiliging van gegevensopslag en -overdracht tot het 
waarborgen van de beveiliging bij externe samenwerkingspartners 
en leveranciers. Het ebook biedt prakHsche aanbevelingen en 
richtlijnen voor het implementeren van geavanceerde 
beveiligingsoplossingen, het opleiden van medewerkers en het 
opstellen van incident response-plannen. 

Met de informaHe in dit ebook, kunnen bedrijven hun cybersecurity-
strategie opbouwen en uitvoeren om hun IT-omgeving te 
beschermen tegen cyber bedreigingen. Laten we samen aan de slag 
gaan om onze bedrijfsomgeving met macOS te beveiligen en te 
beschermen tegen cyberaanvallen.

Intro

Dit ebook is geschreven door Allington, en is 
bedoeld een gids te zijn voor macOS 
gebruikers binnen organisaHes die bezorgd 
zijn omtrent cybersecurity bedreigingen en 
hun cyber weerbaarheid willen verhogen.



Overzicht van de 
beveiligingsfuncties van 
macOS
MacOS is het besturingssysteem dat door Apple wordt gebruikt op 
zijn Mac-computers. Het biedt verschillende beveiligingsfuncHes om 
te helpen bij het beschermen van uw gegevens en apparaat. In dit 
hoofdstuk zullen we deze beveiligingsfuncHes nader bekijken en hoe 
ze kunnen worden gebruikt om uw Mac te beschermen. 

Firewall 
De ingebouwde firewall van MacOS helpt u te beschermen tegen 
cybersecurity-aanvallen door ongeautoriseerde toegang tot uw 
computer te beperken vanaf het internet of lokale netwerken. 
Hiermee wordt verhinderd dat aanvallers uw computer kunnen 
overnemen of gegevens kunnen stelen. 

De firewall inspecteert inkomende en uitgaande verbindingen en 



blokkeert verkeer van onbetrouwbare bronnen. Dit betekent 
dat alleen vertrouwde applicaHes en diensten verbinding 
kunnen maken met uw computer, waardoor het risico op 
cyberaanvallen vermindert. 

U kunt de firewall-instellingen in MacOS bewerken om aan 
uw specifieke vereisten te voldoen. Bijvoorbeeld, u kunt 
ervoor kiezen om bepaalde toepassingen te blokkeren of 
alHjd toestaan. Het is ook mogelijk om bepaalde regels te 
creëren voor specifieke IP-adressen of netwerken. 

In het algemeen is de ingebouwde firewall van MacOS een 
effecHeve beveiligingsmaatregel die u beschermt tegen 
cyberaanvallen en uw computer en gegevens veilig houdt. 
Het is belangrijk om de firewall-instellingen regelmaHg te 
bekijken en bij te werken om ervoor te zorgen dat uw 
computer opHmaal is beveiligd tegen actuele cyber 
bedreigingen. 

Gatekeeper 
Gatekeeper is een ingebouwde beveiligingsfuncHe van 
MacOS die u helpt om te beschermen tegen cybersecurity 
aanvallen. Hier zijn enkele manieren waarop Gatekeeper u 
beschermt: 

Beperkt de installaHe van onbekende soRware: Gatekeeper 
beperkt de installaHe van soRware die niet is ondertekend 
door een ontwikkelaar die is geverifieerd door Apple. Dit 

vermindert het risico op infecHe met malware en beschermt 
u tegen potenHële aanvallen. 

Biedt beveiligde downloads: Gatekeeper maakt gebruik van 
beveiligde downloads via de Mac App Store. Alle apps die 
beschikbaar zijn in de Mac App Store zijn onderzocht en 
gecontroleerd door Apple, zodat u zeker weet dat u 
beveiligde soRware downloadt. 

Voorkomt beschadigde soRware: Gatekeeper blokkeert 
automaHsch soRware die beschadigd of mogelijk 
kwaadaardig is. Dit beschermt u tegen potenHële aanvallen 
en vermindert het risico op infecHe met malware. 

Stelt u in staat om uw eigen beveiligingsinstellingen te 
bepalen: U kunt de instellingen van Gatekeeper aanpassen 
om uw eigen beveiligingsbehoeRen te bepalen. Bijvoorbeeld, 
u kunt de installaHe van soRware uit onbekende bronnen 
blokkeren, of u kunt beperken tot soRware die alleen uit de 
Mac App Store wordt gedownload. 

Met Gatekeeper beschermt u uw Mac tegen potenHële 
aanvallen door te bepalen welke soRware op uw computer 
wordt geïnstalleerd. Het beperkt de kans op infecHe met 
malware en beschermt u tegen potenHële cyber 
bedreigingen. 



FileVault 
FileVault is een ingebouwde encrypHe-tool in MacOS die uw 
bestanden en gegevens beschermt tegen cyberaanvallen. 
Hier zijn enkele manieren waarop FileVault u helpt: 

Versleuteling van de harde schijf: FileVault codeert de 
gegevens op de gehele harde schijf, inclusief bestanden, 
mappen en andere persoonlijke gegevens. Dit betekent dat 
zelfs als een hacker uw computer zou stelen, ze geen toegang 
zouden hebben tot uw gegevens. 

Beveiligde toegang: FileVault vereist een wachtwoord of 
andere verificaHe om de gegevens te decoderen, waardoor 
ongeautoriseerde toegang wordt beperkt. 

Real-Hme bescherming: FileVault bewaakt de gegevens 
conHnu en beschermt ze tegen veranderingen en 
manipulaHes. 

Versleuteling van gegevens in de cloud: Als u uw bestanden 
opslaat op een cloudopslagservice, zoals iCloud, worden ze 
ook versleuteld met FileVault. 

Ondersteuning voor beleid en regels: FileVault ondersteunt 
ook beleids- en regelinstellingen die u kunt implementeren 
voor uw organisaHe of groep. 

Met FileVault kunt u vertrouwen op MacOS om uw gegevens 
en bestanden te beschermen tegen cyberaanvallen. Het is 
belangrijk om het wachtwoord en andere verificaHemethoden 

sterk en veilig te houden om de maximale bescherming te 
garanderen. 

Update-beleid 
Het update-beleid van MacOS is ontworpen om u te helpen 
uw computer up-to-date te houden en te beschermen tegen 
cyber bedreigingen. Hier zijn enkele manieren waarop het 
update-beleid helpt: 

Beveiligingsupdates: De updates die door Apple worden 
uitgebracht, beva8en beveiligingsreparaHes voor bekende 
kwetsbaarheden en versterken de beveiliging van uw 
computer. 

Systeemfouten: Het is belangrijk om uw systeem up-to-date 
te houden om problemen op te lossen en fouten te 
verbeteren, wat uw computer weerbaarder maakt tegen 
cyber bedreigingen. 

Nieuwe funcHes: Door uw soRware up-to-date te houden, 
krijgt u toegang tot nieuwe funcHes en verbeteringen die uw 
computer veiliger maken. 

Patches voor kwetsbaarheden: Het update-beleid van MacOS 
zorgt ervoor dat kriHeke beveiligingsupdates snel beschikbaar 
zijn voor gebruikers zodra ze beschikbaar zijn. Dit houdt uw 
computer beschermd tegen potenHële cyber bedreigingen. 



ProacHeve bescherming: Het update-beleid van MacOS 
betekent dat uw computer proacHef beschermd wordt tegen 
nieuwe en onbekende cyber bedreigingen. 

Door regelmaHg updates te installeren, kunt u vertrouwen op 
MacOS om u te beschermen tegen cyber bedreigingen en uw 
computer up-to-date te houden. Het is aanbevolen om uw 
soRware regelmaHg bij te werken om de meest recente 
beveiligingsupdates te ontvangen en uw computer te 
beschermen tegen potenHële bedreigingen. 

Safari 
Safari, de webbrowser van MacOS, heeR verschillende 
beveiligingsfuncHes om u te beschermen tegen 
cybersecurity-aanvallen: 

SSL-encrypHe: Wanneer u een beveiligde website bezoekt, 
gebruikt Safari SSL-encrypHe om uw gegevens en 
communicaHe te beschermen. 

Frauduleuze website-waarschuwingen: Safari waarschuwt u 
wanneer u een website bezoekt die verdacht is van fraude, 
zoals phishing-pogingen. 

Pop-up-blokkering: Safari blokkeert automaHsch pop-up-
advertenHes die kunnen leiden tot malware-infecHes. 

Verwijder geschiedenis: U kunt de geschiedenis van uw 
zoekopdrachten en bezochte websites verwijderen om te 

voorkomen dat ongeautoriseerde gebruikers toegang hebben 
tot uw gegevens. 

Gegevensbeheer: Safari biedt opHes om uw cookies, cache 
en andere gegevens te beheren, waardoor u meer controle 
heeR over de informaHe die op uw computer wordt 
opgeslagen. 

Blokkeer aYeeldingen: U kunt de automaHsche aYeelding 
download beperken of uitschakelen om de hoeveelheid data 
die u downloadt te beperken en de snelheid van uw 
internetverbinding te verbeteren. 

Om te profiteren van deze beveiligingsfuncHes in Safari, is 
het belangrijk om de instellingen op de juiste manier te 
configureren en regelmaHg soRware-updates te installeren. 

In het algemeen biedt Safari u een solide beveiliging tegen 
cybersecurity-aanvallen, maar het is ook belangrijk om 
bewust te zijn van uw online acHviteiten en voorzichHg te zijn 
met persoonlijke gegevens en informaHe die u deelt.



Bescherm je gegevens en 
privacy op je Mac
Als Mac-gebruiker wilt u waarschijnlijk uw persoonlijke gegevens en 
privacy beschermen tegen ongeautoriseerde toegang. Gelukkig 
biedt MacOS verschillende ingebouwde beveiligingsfuncHes en 
opHes om u te helpen uw gegevens te beveiligen. In dit hoofdstuk 
bespreken we enkele stappen die u kunt nemen om uw gegevens en 
privacy op uw Mac te beschermen. 

Een sterk wachtwoord 
Een sterk wachtwoord is een belangrijke verdedigingslijn tegen 
ongeautoriseerde toegang tot uw Mac en de bescherming van uw 
gegevens en privacy. Hier zijn enkele manieren waarop een sterk 
wachtwoord helpt: 

Verhindert ongeautoriseerde toegang: Een sterk wachtwoord is 



moeilijk te raden of te kraken en dient daarom als een 
barrière voor ongeautoriseerde gebruikers die toegang willen 
krijgen tot uw computer. 

Beveiligt persoonlijke gegevens: Uw Mac bevat waarschijnlijk 
belangrijke persoonlijke gegevens, zoals bankgegevens, 
wachtwoorden en foto's, die u wilt beschermen. Een sterk 
wachtwoord helpt om deze gegevens te beveiligen. 

Voorkomt idenHteitsdiefstal: Als uw Mac-account is beveiligd 
met een sterk wachtwoord, is het minder waarschijnlijk dat 
criminelen uw persoonlijke gegevens stelen en misbruiken 
voor idenHteitsdiefstal. 

Een sterk wachtwoord bestaat uit een combinaHe van le8ers, 
cijfers en speciale tekens, en is minstens 12 tekens lang. Het 
is belangrijk om regelmaHg uw wachtwoord te wijzigen en 
nooit hetzelfde wachtwoord te gebruiken voor verschillende 
accounts. 

Encryptie van je gegevens 
EncrypHe helpt bij de beveiliging van uw gegevens en privacy 
op een Mac door uw gegevens te coderen en verhinderen dat 
ongeautoriseerde gebruikers toegang hebben tot uw 
informaHe. Als uw gegevens zijn gecodeerd, zijn ze niet 
zichtbaar voor anderen zonder een specifieke decodeer-
sleutel. Dit betekent dat zelfs als iemand onbedoeld of 
opze8elijk toegang heeR tot uw computer, ze nog steeds 
geen toegang hebben tot uw gegevens. 

MacOS biedt een ingebouwde encrypHeopHe genaamd 
FileVault, die u kunt gebruiken om uw harde schijf en externe 
opslagmedia te beveiligen. Bij het inschakelen van FileVault 
worden uw gegevens automaHsch gecodeerd en beveiligd 
wanneer ze op uw computer worden opgeslagen. Wanneer u 
uw Mac opstart, moet u een wachtwoord invoeren om 
toegang te krijgen tot uw gecodeerde gegevens. 

In feite is encrypHe een van de meest effecHeve manieren om 
uw gegevens en privacy te beschermen op een Mac. Door 
encrypHe te gebruiken, kunt u uw gegevens beschermen 
tegen cyberaanvallen, ongeautoriseerde toegang, diefstal en 
verlies. 

Antivirus software 
AnHvirus soRware is ontworpen om uw Mac te beschermen 
tegen malware, virussen en andere cyber bedreigingen die uw 
gegevens en privacy in gevaar kunnen brengen. Hieronder 
staan enkele manieren waarop anHvirus soRware u kan 
helpen uw gegevens en privacy te beschermen op uw Mac: 

Real-Hme bescherming: AnHvirus soRware biedt real-Hme 
bescherming door conHnu uw systeem te scannen op 
bedreigingen. Wanneer een bedreiging wordt gedetecteerd, 
wordt deze onmiddellijk verwijderd of geblokkeerd. 

RegelmaHge scans: AnHvirus soRware voert regelmaHg 
geplande scans uit om ervoor te zorgen dat er geen malware 
of virussen op uw systeem aanwezig zijn. 



Blokkeren van phishing-pogingen: AnHvirus soRware kan u 
beschermen tegen phishing-pogingen door deze te 
detecteren en te blokkeren voordat ze uw systeem kunnen 
beschadigen. 

Beveiliging van uw internetverbinding: AnHvirus soRware kan 
u beschermen tegen online bedreigingen door uw 
internetverbinding te beveiligen en u te waarschuwen voor 
onveilige websites. 

Firewall-beveiliging: Veel anHvirusprogramma's bieden ook 
firewall-beveiliging, die uw systeem beschermt tegen 
ongeautoriseerde toegang door onbevoegde gebruikers. 

Het maken van backups 
Back-ups spelen een belangrijke rol bij de beveiliging van uw 
gegevens en privacy op een Mac.  

Bescherming tegen hardware- en soRwarefouten: Back-ups 
helpen u te beschermen tegen hardware- en soRwarefouten 
die kunnen leiden tot verlies van gegevens. Als u regelmaHg 
back-ups maakt, kunt u uw gegevens alHjd herstellen als er 
iets misgaat met uw computer. 

Bescherming tegen cyberaanvallen: Back-ups helpen ook bij 
de beveiliging tegen cyberaanvallen, zoals ransomware of 
virussen. Als uw computer wordt aangevallen, kunt u uw 
gegevens herstellen vanaf uw back-up zonder te hoeven 
betalen aan de aanvaller voor decodering. 

Data integriteit: Back-ups helpen bij de integriteit van uw 
gegevens, zodat u zeker weet dat uw gegevens in goede staat 
zijn. U kunt regelmaHg controleren of uw back-ups werken en 
zo nodig acHe ondernemen om eventuele problemen op te 
lossen. 

Gemakkelijke overdracht: Als u verhuist naar een nieuwe 
computer, kunt u uw gegevens gemakkelijk overdragen door 
ze te herstellen vanaf uw back-up. Dit bespaart u Hjd en 
moeite bij het instellen van uw nieuwe computer. 

RegelmaHg back-ups maken is een belangrijke stap in het 
beschermen van uw gegevens en privacy op uw Mac. Het 
biedt bescherming tegen hardware- en soRwarefouten, 
cyberaanvallen, bewaakt de integriteit van uw gegevens en 
maakt de overdracht van gegevens naar een nieuwe 
computer eenvoudiger. 

Beveiligde verbindingen 
Beveiligde verbindingen zoals VPN (Virtual Private Network) 
en SSL (Secure Sockets Layer) helpen bij de beveiliging van 
uw gegevens en privacy op een Mac door verschillende 
manieren. Hieronder vindt u enkele belangrijke voordelen: 

Beveiligde internetverbinding: VPN en SSL beveiligen uw 
internetverbinding en beschermen uw online acHviteiten 
tegen ongeautoriseerde toegang. Dit betekent dat uw online 
acHviteiten, zoals surfen, winkelen en bankieren, beschermd 
zijn tegen hackers en cybercriminelen. 



Versleuteling van gegevens: Beveiligde verbindingen, zoals 
VPN en SSL, versleutelen uw gegevens, waardoor ze 
onleesbaar zijn voor ongeautoriseerde gebruikers. Dit 
betekent dat uw persoonlijke gegevens, zoals wachtwoorden, 
financiële informaHe en andere gevoelige informaHe, 
beschermd zijn tegen diefstal en misbruik. 

Anoniem surfen: Beveiligde verbindingen, zoals VPN, stellen 
u in staat om anoniem te surfen door uw IP-adres te 
verbergen. Hierdoor kunt u uw online acHviteiten 
beschermen tegen spionage en gegevensdiefstal. 

Beveiligde verbindingen zoals VPN en SSL bieden u een hoog 
niveau van beveiliging voor uw gegevens en privacy op uw 
Mac. Dit maakt het mogelijk om zorgeloos online te gaan, 
zonder zorgen te maken over de beveiliging van uw gegevens 
en privacy. 

Bewust gebruik maken van online diensten 
Bewust gebruik maken van online diensten is een belangrijk 
aspect van de beveiliging van uw gegevens en privacy op een 
Mac. Hier zijn enkele manieren waarop bewust gebruik u kan 
helpen uw gegevens en privacy te beschermen: 

Vermijd onbetrouwbare websites: Vermijd websites die 
bekend staan om malware of phishingaanvallen en gebruik 
enkel vertrouwde websites. 

Wees voorzichHg met het downloaden van soRware: 
Download enkel soRware van vertrouwde bronnen en lees de 

beoordelingen en gebruikersrecensies voordat u soRware 
downloadt. 

Wees voorzichHg met e-mails van onbekende afzenders: 
Open geen e-mails van onbekende afzenders en vermijd het 
downloaden van bijlagen van onbekende afzenders. 

Vermijd het delen van persoonlijke informaHe: Wees 
voorzichHg met het delen van persoonlijke informaHe, zoals 
uw naam, adres, telefoonnummer of creditcardgegevens op 
websites. 

Gebruik beveiligde verbindingen: Gebruik alHjd beveiligde 
verbindingen, zoals HTTPS en VPN, om uw online acHviteiten 
te beschermen tegen hackers. 



Het gebruiken van 
wachtwoorden en 
versleuteling van uw 
gegevens
In deze digitale Hjden is het belangrijker dan ooit om onze 
gegevens en informaHe te beschermen tegen cyber 
bedreigingen en ongeautoriseerde toegang. Een van de 
manieren om dit te doen, is door het gebruik van sterk 
wachtwoorden en versleuteling van gegevens. In dit 
hoofdstuk zullen we enkele aanbevelingen bespreken voor 
het creëren en beveiligen van wachtwoorden en het 
versleutelen van uw gegevens. 

Sterke wachtwoorden 
Het gebruik van sterke wachtwoorden is een van de meest 
effecHeve manieren om uw online accounts en persoonlijke 
gegevens te beschermen tegen cyberaanvallen. Helaas zijn 



veel mensen nog steeds onvoldoende bewust van de 
noodzaak van sterk wachtwoorden en het gevolg hiervan is 
dat cybercriminelen gemakkelijk toegang kunnen krijgen tot 
persoonlijke informaHe. In dit hoofdstuk bespreken we hoe u 
sterk wachtwoorden kunt creëren en gebruiken op uw Mac. 

Wat is een sterk wachtwoord? 

Een sterk wachtwoord is een combinaHe van le8ers, cijfers 
en symbolen die minstens 12 karakters lang is. Het is 
belangrijk om unieke wachtwoorden te gebruiken voor elk 
van uw online accounts, zodat indien één wachtwoord wordt 
gekraakt, uw andere accounts nog steeds veilig zijn. 

Waarom zijn sterk wachtwoorden belangrijk? 

Cybercriminelen gebruiken automaHsche programma's om 
wachtwoorden te raden, dus hoe complexer uw wachtwoord 
is, hoe minder waarschijnlijk het is dat het wordt gekraakt. 
Sterk wachtwoorden beschermen uw gegevens en informaHe 
tegen ongeautoriseerde toegang en cyberaanvallen, zoals 
idenHteitsdiefstal en financiële fraude. 

Hoe kunt u sterk wachtwoorden creëren op uw Mac? 

Gebruik een combinaHe van le8ers, cijfers en symbolen: Dit 
maakt uw wachtwoord moeilijker te raden. 

Maak uw wachtwoord minstens 12 karakters lang: Hoe 
langer uw wachtwoord is, hoe beter. 

Vermijd het gebruik van eenvoudige wachtwoorden of 
informaHe die gemakkelijk te raden is: Dit omvat informaHe 
zoals uw geboortedatum, naam van uw huisdier of uw adres. 

Wijzig regelmaHg uw wachtwoorden: Het is belangrijk om uw 
wachtwoorden regelmaHg te wijzigen, vooral als u vermoedt 
dat uw account is gecompromi8eerd. 

Het gebruik van sterke wachtwoorden cruciaal voor de 
beveiliging van uw online accounts en persoonlijke gegevens. 
Het is belangrijk om deze wachtwoorden regelmaHg te 
wijzigen. 

Gebruik een password manager 
Met de toenemende hoeveelheid online accounts die we 
moeten beheren, kan het moeilijk zijn om al onze 
wachtwoorden te onthouden en te beheren. Gelukkig zijn er 
hulpmiddelen beschikbaar die dit proces vergemakkelijken, 
zoals een wachtwoord beheerder. 

Wat is een wachtwoord beheerder? 

Een wachtwoord beheerder is een tool die u helpt om al uw 
wachtwoorden op een veilige manier op te slaan en te 
beheren. In plaats van dat u één wachtwoord voor elk van uw 
accounts moet onthouden, slaat de wachtwoord beheerder al 
uw wachtwoorden op in een beveiligde databank en 
genereert sterke wachtwoorden voor u. Hierdoor kunt u elk 
van uw online accounts beschermen tegen cyber 
bedreigingen en ongeautoriseerde toegang. 



Hoe werkt een wachtwoord beheerder op een Mac? 

Installeer een wachtwoord beheerder: Er zijn veel 
verschillende wachtwoord beheerders beschikbaar voor Mac, 
zoals 1Password, LastPass, Bitwarden of Dashlane. Kies een 
wachtwoord beheerder die aan uw behoeRen voldoet en 
download en installeer deze op uw Mac. 

Maak een master wachtwoord: Nadat u de wachtwoord 
beheerder heeR geïnstalleerd, moet u een master 
wachtwoord creëren. Dit is het enige wachtwoord dat u nog 
hoeR te onthouden, omdat de wachtwoord beheerder de rest 
voor u beheert. 

Voeg uw accounts toe: Voeg elk van uw online accounts toe 
aan de wachtwoord beheerder, inclusief gebruikersnaam, 
wachtwoord en eventuele aanvullende informaHe. 

Genereer sterke wachtwoorden: De wachtwoord beheerder 
genereert complexe, unieke wachtwoorden voor elk van uw 
accounts. Hierdoor kunt u de beveiliging van uw accounts 
verhogen en voorkomen dat u dezelfde wachtwoorden voor 
verschillende accounts gebruikt. 

AutomaHsch inloggen: Wanneer u zich op een van uw online 
accounts wilt aanmelden, logt de wachtwoord beheerder 
automaHsch in op het account voor u. Hierdoor hoeR u geen 
hele reeks wachtwoorden meer te onthouden. 

Multi Factor Authenticatie 
Met de toenemende cyberbedreigingen is het belangrijker 
dan ooit om onze gegevens en online accounts te 
beschermen. Een van de manieren om dit te doen, is door het 
gebruik van mulH-factor authenHcaHe. In dit hoofdstuk zullen 
we uitgebreid ingaan op wat mulH-factor authenHcaHe is en 
hoe het uw gegevens en online accounts beter beschermt. 

Wat is mulH-factor authenHcaHe? 

MulH-factor authenHcaHe is een beveiligingsproces waarbij u 
naast uw gebruikersnaam en wachtwoord, ook een tweede 
verificaHecode moet invoeren. Dit kan bijvoorbeeld een code 
zijn die wordt verzonden naar uw mobiele telefoon of een 
code die u moet invoeren via een mobiele app. 

Hoe werkt het? 

Bij het inloggen op een online account, wordt naast uw 
gebruikersnaam en wachtwoord, ook gevraagd om een 
verificaHecode. Deze code wordt verzonden naar uw mobiele 
telefoon of via een mobiele app gegenereerd. Hierdoor krijgt 
de cybercrimineel die uw gebruikersnaam en wachtwoord 
heeR verkregen, geen toegang tot uw account zonder de 
verificaHecode. 

Waarom is het belangrijk? 

MulH-factor authenHcaHe voegt een extra beveiligingslaag 
toe aan uw online accounts en vergroot de veiligheid van uw 



gegevens. Zelfs als uw wachtwoord wordt gekraakt, heeR een 
cybercrimineel nog steeds geen toegang tot uw account 
zonder de verificaHecode. 

Hoe kunt u het instellen? 

Het instellen van mulH-factor authenHcaHe is vaak een 
eenvoudig proces en wordt ondersteund door veel online 
diensten en websites. U kunt het instellen via uw account 
instellingen of door contact op te nemen met de 
klantenservice van de dienst waarvoor u mulH-factor 
authenHcaHe wilt instellen. 

MulH-factor authenHcaHe is een effecHeve manier om uw 
online accounts en gegevens te beschermen tegen cyber 
bedreigingen. Het is eenvoudig te instellen en voegt een 
extra beveiligingslaag toe aan uw online beveiliging. Wij 
raden u aan om mulH-factor authenHcaHe te gebruiken voor 
al uw belangrijke online accounts en gegevens. 

Vermijd het gebruik van te makkelijke 
wachtwoorden 
In deze digitale Hjden is de beveiliging van onze online 
accounts en gegevens van groot belang. Een sterk 
wachtwoord is de eerste verdedigingslinie tegen 
cyberaanvallen en ongeautoriseerde toegang tot onze 
informaHe. Helaas maken veel mensen nog steeds gebruik 
van eenvoudige wachtwoorden, wat hen kwetsbaar maakt 

voor aanvallen. Eenvoudige wachtwoorden zijn gemakkelijk 
te raden 

Eenvoudige wachtwoorden, zoals "123456" of "password", 
zijn gemakkelijk te raden voor hackers en cybercriminelen. 
Deze individuen kunnen gebruikmaken van soRware die 
speciaal is ontwikkeld om gebruikersnamen en 
wachtwoorden te brute-force, wat betekent dat ze 
automaHsch miljoenen combinaHes van gebruikersnamen en 
wachtwoorden proberen totdat ze het juiste paar vinden. Als 
u een eenvoudig wachtwoord gebruikt, is het zeer 
waarschijnlijk dat uw account wordt gekraakt. 

Eenvoudige wachtwoorden zijn onveilig voor gebruik op 
meerdere sites 

Als u hetzelfde eenvoudige wachtwoord op meerdere online 
accounts gebruikt, maakt u uzelf nog kwetsbaarder. Als een 
hacker één wachtwoord kraakt, heeR hij toegang tot al uw 
online accounts. Dit betekent dat al uw persoonlijke 
informaHe, waaronder financiële gegevens, in gevaar zijn. 

Strakke beveiligingsmaatregelen 

Veel online diensten en websites hebben strenge 
beveiligingsmaatregelen ingevoerd om te voorkomen dat 
hackers en cybercriminelen toegang krijgen tot gevoelige 
informaHe. Deze maatregelen kunnen bijvoorbeeld 
beperkingen opleggen aan het gebruik van eenvoudige 
wachtwoorden en krachHge encrypHe-algoritmen gebruiken 



om gevoelige informaHe te beschermen. Als u een eenvoudig 
wachtwoord gebruikt, loopt u het risico dat uw account 
wordt geblokkeerd of uw informaHe wordt gestolen. 

Uw wachtwoord(en) regelmatig wijzigen 
In onze moderne wereld maken we steeds meer gebruik van 
online diensten en plajorms, waar we onze gegevens moeten 
beschermen door middel van wachtwoordbeveiliging. Helaas 
is het tegenwoordig gemakkelijker dan ooit voor 
cybercriminelen om wachtwoorden te kraken en 
ongeautoriseerde toegang te krijgen tot onze online 
accounts. Daarom is het belangrijk om regelmaHg onze 
wachtwoorden te wijzigen en te updaten. 

Voorkom dat uw account wordt gehackt: Wachtwoorden 
kunnen worden gestolen door middel van phishing-aanvallen, 
malware of gelekte gegevens. Als u regelmaHg uw 
wachtwoorden wijzigt, vermindert u de kans op een 
succesvolle aanval. 

Bescherm uw persoonlijke informaHe: Onze online accounts 
beva8en waardevolle informaHe, zoals financiële gegevens en 
persoonlijke idenHficaHe. Als een cybercrimineel toegang 
krijgt tot uw account, kunnen ze deze informaHe gebruiken 
voor idenHteitsdiefstal of andere vormen van misbruik. 

Verhoog de beveiliging van uw accounts: Wanneer u uw 
wachtwoord regelmaHg wijzigt, voegt u een extra 

beveiligingslaag toe aan uw account. Dit maakt het moeilijker 
voor cybercriminelen om toegang te krijgen. 

Vermijd hergebruik van wachtwoorden: Het is verleidelijk om 
hetzelfde wachtwoord te blijven gebruiken voor verschillende 
online accounts, maar dit verhoogt het risico op 
idenHteitsdiefstal en cybercriminaliteit. Als u regelmaHg uw 
wachtwoorden wijzigt, kunt u voorkomen dat u hetzelfde 
wachtwoord voor verschillende accounts gebruikt. 

Om uw online accounts en gegevens te beschermen, is het 
belangrijk om regelmaHg uw wachtwoorden te wijzigen. Het 
is aanbevolen om uw wachtwoorden minstens elke zes 
maanden te wijzigen en unieke wachtwoorden te gebruiken 
voor elk van uw online accounts. Zorg er ook voor dat u sterk 
wachtwoorden gebruikt en twee-factor authenHcaHe 
inschakelt, zodat uw accounts en gegevens zo veilig mogelijk 
zijn. 

Uw gegevens versleutelen met encryptie 
In deze moderne digitale Hjd zijn we steeds meer akankelijk 
van technologie om onze dagelijkse taken uit te voeren. Dit 
betekent ook dat we steeds grotere hoeveelheden informaHe 
opslaan en delen op onze digitale apparaten, zoals laptops en 
smartphones. Helaas betekent dit ook dat onze informaHe 
kwetsbaar is voor cyber bedreigingen en ongeautoriseerde 
toegang. Het is daarom belangrijk om onze gegevens te 
beschermen door het gebruik van encrypHe. 



EncrypHe is het proces waarbij gegevens worden omgezet in 
een onleesbare code, die alleen kan worden ontsleuteld met 
de juiste sleutel. Dit maakt het bijna onmogelijk voor 
onbevoegde personen om uw gegevens te lezen of te 
wijzigen, zelfs als ze er fysiek toegang toe hebben. 

Als u persoonlijke informaHe op uw digitale apparaten 
opslaat, zoals financiële informaHe, idenHficaHe en 
wachtwoorden, is het belangrijk om deze te beschermen 
tegen ongeautoriseerde toegang. EncrypHe biedt een extra 
beveiligingslaag om uw gegevens te beschermen. 

Cyber bedreigingen, zoals malware en phishing-aanvallen, zijn 
steeds geavanceerder en kunnen uw gegevens stelen of 
wijzigen. EncrypHe maakt het moeilijker voor cybercriminelen 
om uw gegevens te lezen en te gebruiken. 

In sommige landen zijn er we8en en regelgeving die de 
bescherming van persoonlijke informaHe regelen, zoals de 
Europese Algemene Verordening Gegevensbescherming (AVG 
of GDPR). Het versleutelen van uw gegevens kan u helpen 
aan deze we8en te voldoen en uw verantwoordelijkheid te 
verminderen. 

Als u uw digitale apparaten verliest of als deze worden 
gestolen, kunnen onbevoegde personen toegang krijgen tot 
uw gegevens. EncrypHe beschermt uw gegevens tegen 
diefstal en ongeautoriseerde toegang. 

Data versleuteling voor transport of voor 
backup met externe opslagmedia 
Het transporteren en delen van gegevens is een belangrijk 
aspect van onze dagelijkse acHviteiten. Vaak maken we 
gebruik van externe opslagmedia, zoals externe harde 
schijven, USB-sHcks of cloud opslag, om onze gegevens veilig 
te stellen. Hoewel deze methoden een handige manier zijn 
om gegevens op te slaan en te delen, zijn ze ook kwetsbaar 
voor cyber bedreigingen. Hieronder zullen we bespreken 
waarom het belangrijk is om uw gegevens te versleutelen 
wanneer u gebruik maakt van externe opslagmedia. 

Bescherming tegen verlies of diefstal 

Wanneer u externe opslagmedia gebruikt, bestaat er alHjd 
het risico dat het verloren gaat of gestolen wordt. Als deze 
opslagmedia niet versleuteld zijn, betekent dit dat iemand 
anders toegang heeR tot uw privégegevens, zoals financiële 
informaHe, persoonlijke idenHficaHe en wachtwoorden. Door 
uw gegevens te versleutelen, voorkomt u dat onbevoegde 
personen toegang krijgen tot uw informaHe. 

Bescherming tegen cyberaanvallen 

Externe opslagmedia zijn kwetsbaar voor cyberaanvallen, 
zoals malware-infecHes of phishing-aanvallen. Wanneer u 
gegevens opslaat op een niet-versleutelde externe opslag, 
kunnen cybercriminelen deze aanvallen uitvoeren om uw 
gegevens te stelen of te beschadigen. Door uw gegevens te 



versleutelen, biedt u een extra beveiligingslaag tegen 
dergelijke aanvallen. 

Bescherming van persoonlijke informaHe 

Uw persoonlijke gegevens zijn uw verantwoordelijkheid en 
het is belangrijk om deze te beschermen tegen 
ongeautoriseerde toegang. Het versleutelen van uw gegevens 
biedt een extra beveiligingslaag en garandeert dat uw privé 
informaHe alleen beschikbaar is voor degenen die toegang 
hebben tot de juiste sleutel. 



Beveiliging van uw 
gebruiker of uw account op 
uw Mac computer
het beveiligen van uw gebruikersaccount op uw Mac is 
essenHeel. Een onbeveiligd account biedt cybercriminelen 
een makkelijke weg om toegang te krijgen tot uw persoonlijke 
gegevens en vertrouwelijke informaHe. Of u nu werkt vanuit 
huis, op school of op kantoor, het is belangrijk om 
beveiligingsmaatregelen te nemen om uw persoonlijke 
informaHe en privacy te beschermen. 

Automatisch inloggen of toch liever niet 
De opHe om automaHsch in te loggen op uw Mac kan zeer 
handig zijn, omdat u zich niet meer hoeR te registreren bij 
elke opstart. Echter, met deze handigheid komt ook het risico 
van onbeveiligde toegang tot uw computer en gegevens. 



Wanneer u automaHsch inlogt op uw Mac, is het noodzakelijk 
om uw computer alHjd af te sluiten wanneer u deze niet 
gebruikt. Dit voorkomt dat onbevoegde personen toegang 
krijgen tot uw computer en uw persoonlijke en zakelijke 
gegevens. Als u bijvoorbeeld uw Mac in een openbare ruimte 
laat staan, kan iemand toegang krijgen tot uw computer en 
gegevens zonder dat er een wachtwoord nodig is. 

Als u automaHsch inlogt op uw Mac, is het belangrijk om een 
sterk wachtwoord te gebruiken om uw gegevens en 
computer te beschermen. Het is ook aan te raden om 
regelmaHg uw wachtwoord te wijzigen en te zorgen dat u een 
uniek wachtwoord voor elk account gebruikt. 

Het is verstandig om uw wachtwoorden op te slaan in een 
beveiligde opslagomgeving, zoals een wachtwoord beheerder, 
om te voorkomen dat uw wachtwoorden onbeveiligd op uw 
computer staan opgeslagen. 

Touch ID maakt het makkelijk om uw 
gegevens te beschermen 
Met de opkomst van technologie worden steeds meer 
persoonlijke gegevens en informaHe op computers 
opgeslagen. Daarom is het belangrijker dan ooit om uw 
computer te beschermen tegen ongeautoriseerde toegang. 
Touch ID is een funcHe van MacOS die u kan helpen uw 
computer beter te beveiligen. 

Touch ID is een biometrische authenHcaHe technologie die 
wordt gebruikt om uw Mac te ontgrendelen en andere 
beveiligde acHviteiten uit te voeren, zoals het wijzigen van 
instellingen of het uitvoeren van beveiligde transacHes. Het 
werkt door het scannen van uw vingerafdruk en vergelijkt 
deze met de gegevens die op uw computer zijn opgeslagen. 
Als de vingerafdruk overeenkomt, wordt de toegang verleend. 

Touch ID biedt verschillende voordelen voor de beveiliging 
van uw Mac, waaronder: 

Touch ID maakt het snel en gemakkelijk om uw Mac te 
ontgrendelen zonder uw wachtwoord te hoeven invoeren. 

Touch ID verhoogt de beveiliging van uw computer door 
toegang te beperken tot degene met toegang tot uw 
vingerafdruk. 

Touch ID is eenvoudig te gebruiken en te configureren, 
waardoor het een effecHeve en eenvoudige manier is om uw 
computer te beveiligen. 

Touch ID ondersteunt meerdere gebruikers, waardoor 
verschillende gebruikers toegang kunnen krijgen tot de 
computer door middel van hun vingerafdruk. 

Touch ID is eenvoudig te gebruiken en te configureren op uw 
Mac. Hieronder vindt u de stappen om Touch ID in te stellen 
en te gebruiken: 



Ga naar de Systeemvoorkeuren en klik op 'Beveiliging en 
privacy'. 

Klik op 'Touch ID' en voer uw wachtwoord in om de 
instellingen te openen. 

Klik op 'Voeg een vingerafdruk toe' en volg de stappen om uw 
vingerafdruk te scannen. 

Voer eventueel nog meer vingerafdrukken in om toegang te 
verlenen aan meerdere gebruikers. 

U kunt nu uw Mac ontgrendelen door uw vingerafdruk. 

Vergrendel uw Mac met een wachtwoord of 
Touch ID wanneer deze in sluimerstand gaat 
De beveiliging van uw persoonlijke gegevens en informaHe is 
belangrijker dan ooit. Met de snelle technologische 
ontwikkelingen en de groeiende dreigingen van cybercrime, is 
het noodzakelijk om uw computer en gegevens te 
beschermen. Een van de manieren om dit te doen, is door uw 
Mac te vergrendelen wanneer deze uit sluimerstand komt. 

Als u uw Mac vergrendeld bij slaapstand voorkomt u 
ongeautoriseerde toegang tot uw computer en beschermt u 
uw persoonlijke gegevens. 

Met macOS kunt u een wachtwoord verplichten wanneer uw 
computer uit sluimerstand komt. Hierdoor voorkomt u 

ongeautoriseerde toegang tot uw computer en beschermt u 
uw gegevens. 

Om een wachtwoord te vereisen wanneer uw Mac uit 
sluimerstand komt, volgt u deze stappen: 

Klik op het Apple-menu en selecteer "Systeemvoorkeuren". 

Klik op "Beveiliging en privacy". 

Selecteer het tabblad "Algemeen". 

Schakel de opHe "Vereis wachtwoord na sluimerstand" in. 

Voer uw wachtwoord in wanneer dit wordt gevraagd. 

Nu moet u elke keer wanneer uw Mac uit sluimerstand komt, 
uw wachtwoord invoeren voordat u toegang hebt tot uw 
computer. 

Vereisen van Touch ID 

Als u een Mac met een Touch ID hebt, kunt u deze gebruiken 
om uw computer te vergrendelen wanneer deze uit 
sluimerstand komt. Touch ID is een vingerafdrukscanner die 
uw Mac koppelt aan uw vingerafdruk. Hierdoor kunt u snel en 
gemakkelijk toegang krijgen tot uw computer, zonder uw 
wachtwoord te hoeven invoeren. 

Om Touch ID te vereisen wanneer uw Mac uit sluimerstand 
komt, volgt u deze stappen: 



Klik op het Apple-menu en selecteer "Systeemvoorkeuren". 

Klik op "Touch ID". 

Voeg uw vingerafdruk toe door deze te scannen met de 
Touch Bar. 

Schakel de opHe "Vereis Touch ID na sluimerstand" in. 

Nu moet u elke keer wanneer uw Mac uit sluimerstand komt 
enkel uw vingerafdruk scannen om verder te kunnen gaan. 

Dagdagelijks gebruik zonder 
beheerdersrechten op macOS 
Als dagelijkse gebruiker zonder beheerdersrechten op 
macOS, kun je nog steeds veel van de funcHes en 
toepassingen van de computer gebruiken, er zijn minimale 
beperkingen die moeten worden overwogen. Enkele 
aandachtspunten voor dagelijks gebruik zonder 
beheerdersrechten. 

SoRware-installaHe: Zonder beheerdersrechten kun je geen 
soRware installeren of wijzigen die het systeem aantast. Dit 
betekent dat je alleen programma's kunt installeren die al op 
de computer zijn geïnstalleerd. 

Systeeminstellingen: Sommige systeeminstellingen, zoals 
firewall regels en beveiligingsinstellingen, kunnen niet 
worden gewijzigd zonder beheerdersrechten. Dit is bedoeld 

om het systeem te beschermen tegen onbedoelde 
wijzigingen. 

Bestanden en mappen: Zonder beheerdersrechten kun je 
geen bestanden of mappen toevoegen aan het systeem of 
wijzigen die zijn beveiligd met schrijfrechten. 

Je kunt gerust apps downloaden van de Mac App Store 
zonder beheerdersrechten. 

Zelfs zonder beheerdersrechten kun je updates installeren 
voor het besturingssysteem. 

U kan dus zonder beperkingen producHef werken op macOS 
als dagelijkse gebruiker zonder beheerdersrechten. Gebruik 
de beschikbare toepassingen en programma's, sla uw 
bestanden op in uw persoonlijke map en houd de computer 
georganiseerd en opgeruimd. Als je deze Hps volgt, zul je in 
staat zijn om te werken op een macOS-computer zonder 
beheerdersrechten en producHef te blijven. 

Hou werk en privé gescheiden op uw Mac 
Met de steeds groeiende digitalisering van ons werk- en 
privéleven, wordt het steeds belangrijker om de twee te 
scheiden en de juiste beveiligingsmaatregelen te nemen. Hier 
zijn enkele stappen die u kunt volgen om uw werk- en 
privégegevens op uw Mac computer gescheiden te houden: 

U kunt op uw Mac verschillende gebruikersaccounts 
aanmaken voor uw werk en privégebruik. Dit scheidt uw 



persoonlijke gegevens en informaHe van uw werkgegevens 
en maakt het gemakkelijker om beveiligingsinstellingen en 
toegangsrechten te beheren. 

EncrypHe beschermt uw gegevens door deze te coderen en 
verhindert ongeautoriseerde toegang. Gebruik Time Machine 
of een dergelijk programma om uw gegevens te back-uppen 
en encrypHe te gebruiken om ze te beschermen. 

U kunt uw werkgegevens opslaan op een beveiligde cloud-
opslagoplossing, zoals Google Drive of Dropbox, om ze te 
beschermen tegen verlies of diefstal van uw computer. 

Als u veel onderweg bent en verbinding maakt met het 
internet via openbare Wi-Fi-netwerken, is het gebruik van 
een VPN een must. Dit beveiligt uw verbinding en beschermt 
uw privé- en werkgegevens tegen afluisteraars. 

Gebruik anHvirussoRware om uw computer te beschermen 
tegen malware en andere cyber bedreigingen. 

Gebruik unieke en sterk wachtwoorden voor uw werk- en 
privé accounts en beheer ze met een wachtwoord beheerder. 

Het is belangrijk om te realiseren dat zelfs met deze stappen 
uw gegevens nooit 100% beveiligd zijn. Het is daarom 
belangrijk om voorzichHg te zijn met het delen van 
persoonlijke gegevens en informaHe en bewust te zijn van de 
risico's van het gebruik van het internet. 

Bescherm jezelf tegen phishing aanvallen 
Cyberaanvallen worden steeds frequenter en geraffineerder, 
Het is belangrijk om zich bewust te zijn van deze 
bedreigingen en de nodige stappen te nemen om jezelf te 
beschermen. 

Phishing is een soort oplichHng waarbij criminelen zich 
voordoen als vertrouwde parHjen, zoals een bank, een bedrijf 
of een overheidsinstanHe, om persoonlijke informaHe, zoals 
gebruikersnamen en wachtwoorden, te stelen. Dit gebeurt 
vaak via e-mails, pop-up-advertenHes of verdachte links op 
websites. 

Wees scepHsch: Als iets er te mooi uitziet om waar te zijn, is 
het waarschijnlijk een phishing-poging. Wees alHjd scepHsch 
en wees op uw hoede voor verdachte e-mails en links. 

Voordat u op een link in een e-mail klikt, controleert u eerst 
de afzender. Als het een bekende parHj is, kunt u er zeker van 
zijn dat de e-mail betrouwbaar is. 

Geef nooit uw persoonlijke informaHe, zoals 
gebruikersnamen, wachtwoorden, creditcardgegevens, enz. 
op via een e-mail of een verdachte link. 

Gebruik soRware die speciaal is ontworpen om phishing-
aanvallen te detecteren en te blokkeren. 



Gebruik een antivirus om je te beschermen 
tegen malware aanvallen 
Met de groeiende bedreigingen van malware en cybercrime, 
is het belangrijker dan ooit om te weten hoe u uw Mac kunt 
beschermen tegen infecHes.  

Het installeren van anHvirussoRware is een van de beste 
manieren om uw Mac te beschermen tegen malware. Er zijn 
verschillende opHes beschikbaar die specifiek voor macOS 
zijn ontworpen. 

Wees voorzichHg met wat u downloadt, vooral van 
onbekende of verdachte websites. Als u niet zeker weet of 
een download betrouwbaar is, zoek dan online naar recensies 
en ervaringen van andere gebruikers. 

Updates voor uw soRware beva8en vaak 
beveiligingsverbeteringen die u beschermen tegen bekende 
malware-bedreigingen. Zorg ervoor dat u uw soRware 
regelmaHg bijwerkt. 

E-mailbijlagen kunnen malware beva8en, dus wees 
voorzichHg met wat u opent. Als u een bijlage verdacht vindt, 
bekijk deze dan niet en verwijder de e-mail direct. 

Een firewall beperkt ongeautoriseerde toegang tot uw 
computer en beschermt u tegen malware die probeert binnen 
te komen via het internet of een lokaal netwerk. 

Als uw Mac is geïnfecteerd met malware, kunt u uw gegevens 
herstellen uit een back-up. Maak regelmaHg back-ups van uw 
bestanden en bewaar ze op een externe harde schijf of in de 
cloud. 

GraHs soRware is een populaire manier om malware op uw 
computer te krijgen, dus wees voorzichHg met wat u 
downloadt. Download alleen soRware van betrouwbare 
bronnen. 

Zorg ervoor dat u op een beveiligde manier online gaat en 
wees voorzichHg met de informaHe die u deelt. Het is 
belangrijk om bewust te zijn van uw online acHviteiten en te 
voorkomen dat u uzelf blootstelt aan cyber bedreigingen. 

Verdachte software opsporen en verwijderen 
Een van de belangrijkste taken om uw Mac te beschermen 
tegen cyber bedreigingen is het opsporen en verwijderen van 
verdachte soRware. In dit hoofdstuk zullen we u door de 
stappen leiden om te bepalen of u verdachte soRware op uw 
computer hebt en hoe u deze kunt verwijderen. 

Bepaal of u verdachte soRware op uw computer hebt. Er zijn 
een aantal tekenen dat u verdachte soRware op uw computer 
hebt, waaronder: 

Trage prestaHes van uw computer 

Ongebruikelijke pop-up-advertenHes of meldingen 



Ongebruikelijke zoekresultaten 

Veranderingen in uw startpagina of zoekmachine 

Ongebruikelijke soRware die zonder uw toestemming is 
geïnstalleerd 

Als u één of meer van deze tekenen opmerkt, is het 
waarschijnlijk dat u verdachte soRware op uw computer hebt. 

Maak een backup van uw gegevens 

Voordat u verder gaat met het verwijderen van verdachte 
soRware, is het belangrijk om een backup van uw gegevens 
te maken. Dit beschermt uw gegevens tegen eventuele 
verliezen die kunnen optreden Hjdens het 
verwijderingsproces. 

Gebruik een anHvirusprogramma 

Er zijn veel anHvirusprogramma's beschikbaar voor macOS die 
u kunt gebruiken om verdachte soRware op uw computer op 
te sporen en te verwijderen. U kunt deze programma's 
downloaden en installeren op uw computer en ze vervolgens 
laten scannen op verdachte soRware. 

Verwijder verdachte soRware handmaHg 

Als u verdachte soRware op uw computer hebt gevonden, 
kunt u deze handmaHg verwijderen door de volgende 
stappen te volgen: 

Ga naar de map 'ApplicaHes' en zoek naar de verdachte 
soRware. 

Selecteer de soRware en sleep deze naar de Prullenbak. 

Leeg de Prullenbak. 

Ga naar de map 'Bibliotheek' en zoek naar verdere bestanden 
die verband houden met de verdachte soRware. 

Selecteer deze bestanden en sleep ze naar de Prullenbak. 

Leeg de Prullenbak. 

Uiteraard kan u ook professioneel advies inschakelen. Zeker 
als u op meerdere computers in uw netwerk verdachte 
soRware aangetroffen heeR.



Bescherm je gegevens in je 
online activiteiten
internetgebruik is een onmisbare acHviteit geworden in ons 
dagelijks leven. We gebruiken het voor werk, communicaHe, 
ontspanning en veel meer. Maar met de opkomst van 
cybercriminaliteit en online bedreigingen, is het belangrijker 
dan ooit om voorzichHg te zijn bij het gebruik van het 
internet. 

Beperk het gebruik van privé gegevens op 
sociale media 
Het gebruik van het internet is tegenwoordig een integraal 
onderdeel van ons dagelijks leven. Of het nu gaat om het 
uitvoeren van bankzaken, winkelen, communiceren met 
vrienden en familie of simpelweg het verkennen van nieuwe 



onderwerpen, het internet biedt eindeloze mogelijkheden. 
Maar terwijl het internet een rijkdom aan informaHe en 
mogelijkheden biedt, brengt het ook bepaalde risico's met 
zich mee. Daarom is het belangrijk om te weten hoe u 
internet op een veilige manier kunt gebruiken. 

Een van de grootste risico's van internetgebruik is het 
uitwisselen van privégegevens. Veel mensen zijn zich niet 
bewust van de hoeveelheid informaHe die ze delen op sociale 
media-plajorms, waaronder persoonlijke informaHe, foto's en 
locaHegegevens. Hierdoor kunnen cybercriminelen deze 
informaHe gebruiken voor idenHteitsdiefstal, oplichHng of 
andere vormen van cybercrime. 

Om deze risico's te verminderen, is het belangrijk om het 
gebruik van privégegevens op sociale media te beperken. 

Enkele belangrijke overwegingen zijn: 

Sociale media-plajorms verzamelen en verkopen vaak 
persoonlijke informaHe aan derde parHjen, zoals bedrijven of 
advertenHenetwerken. Dit betekent dat uw persoonlijke 
informaHe kan worden gebruikt voor gerichte advertenHes, 
profilering of zelfs verkoop aan criminele organisaHes. 

Cybercriminelen kunnen uw persoonlijke informaHe 
gebruiken om uw idenHteit te stelen. Dit kan leiden tot 
oplichHng, financiële verliezen en andere vormen van 
misbruik. 

Hoewel sociale media-plajorms beveiligingsmaatregelen 
hebben getroffen om gegevenslekken te voorkomen, kunnen 
er nog steeds data breaches plaatsvinden. Hierdoor kan uw 
persoonlijke informaHe in verkeerde handen vallen. 

Uw persoonlijke informaHe kan op het internet blijven 
bestaan, zelfs als u het verwijdert van uw sociale media-
profiel. Dit betekent dat ongepaste of ongepaste informaHe 
uw reputaHe kan beschadigen en u problemen kan bezorgen 
in de toekomst. 

In het algemeen is het een goed idee om zo weinig mogelijk 
persoonlijke gegevens te delen op sociale media, en om de 
privacy instellingen van uw sociale media-profielen 
regelmaHg te controleren en te wijzigen. Hierdoor kunt u uw 
persoonlijke informaHe beschermen en voorkomen dat het 
misbruikt wordt door cybercriminelen of andere ongewenste 
parHjen. 

Deel geen locatie gegevens op sociale media 
Er zijn verschillende redenen waarom het een goed idee is om 
geen locaHegegevens te delen op sociale media: 

Delen van uw locaHe kan uw privacy in gevaar brengen. 
Andere gebruikers op sociale media kunnen uw locaHe 
gebruiken om uw dagelijkse rouHnes te volgen of om uw huis 
te vinden. Dit kan leiden tot vervelende situaHes of zelfs 
gevaarlijke situaHes. 



Cybercriminelen kunnen uw locaHegegevens gebruiken om 
oplichHng te plegen. Bijvoorbeeld, ze kunnen uw locaHe 
gebruiken om te bepalen of u thuis bent, wat hen in staat 
stelt om uw huis te beroven. 

LocaHegegevens kunnen worden gebruikt door 
cybercriminelen om uw idenHteit te stelen. Bijvoorbeeld, ze 
kunnen uw locaHe gebruiken om uw echte idenHteit te 
bevesHgen of om andere persoonlijke informaHe te 
verzamelen. 

Om deze risico's te verminderen, is het belangrijk om 
voorzichHg te zijn met het delen van uw locaHegegevens op 
sociale media. U kunt uw privacy instellingen aanpassen of u 
kunt besluiten om uw locaHe helemaal niet te delen op 
sociale media. 



Beveilig je netwerk
Met de groei van het internet en de toenemende digitale 
interacHe is netwerkbeveiliging van cruciaal belang voor elke 
gebruiker van een Mac. 

Beveilig je Wi-Fi netwerk 
Het beveiligen van je Wi-Fi-netwerk is belangrijk om je 
persoonlijke gegevens en privé informaHe te beschermen 
tegen cybercriminaliteit. Hieronder staan enkele stappen die 
je kunt ondernemen om je Wi-Fi-netwerk te beveiligen. 

Als je een nieuwe router installeert, wordt meestal een 
standaard wachtwoord gebruikt. Het is belangrijk om dit 
wachtwoord te wijzigen in een sterk en uniek wachtwoord. 
Het is aanbevolen om le8ers, cijfers en symbolen te 



gebruiken en het wachtwoord minimaal 12 teken lang te 
maken. 

WPA2 is de nieuwste en meest beveiligde 
beveiligingsstandaard voor Wi-Fi. Het is aanbevolen om 
WPA2-beveiliging op je router te acHveren en te vermijden 
gebruik te maken van minder beveiligde standaarden zoals 
WEP en WPA. 

Een sterk netwerk-ID is de naam die aan je Wi-Fi-netwerk 
wordt toegekend. Het is belangrijk om een sterk en uniek 
netwerk-ID te kiezen en het niet eenvoudig te raden 
informaHe te beva8en zoals je naam of adres. 

Je kunt bepalen wie toegang heeR tot je Wi-Fi-netwerk door 
toegang tot het netwerk te beperken tot specifieke apparaten 
met hun MAC-adres. Dit zorgt ervoor dat alleen bevoegde 
gebruikers toegang hebben tot je netwerk. 

Het is belangrijk om de soRware op je router regelmaHg te 
updaten om de laatste beveiligingsupdates en verbeteringen 
te ontvangen. Houd er rekening mee dat niet alle fabrikanten 
regelmaHg updates uitbrengen, dus het is belangrijk om op de 
hoogte te blijven van updates voor je specifieke router. 

Openbare Wi-Fi-netwerken zijn een doelwit voor 
cybercriminelen, dus het is belangrijk om voorzichHg te zijn 
bij het gebruik van openbare Wi-Fi-netwerken. Voorkom het 
uitvoeren van vertrouwelijke taak, zoals online bankieren of 

het invoeren van persoonlijke informaHe op openbare Wi-Fi-
netwerken. 

Het kantoor netwerk 
Het beveiligen van routers is belangrijk om de 
vertrouwelijkheid en integriteit van uw bedrijfsgegevens te 
waarborgen en om cyberaanvallen te voorkomen. Een 
onbeveiligde router is namelijk een gemakkelijke ingang voor 
cybercriminelen om toegang te krijgen tot uw netwerk en 
gegevens.  

Gebruik alHjd een sterk wachtwoord voor uw routerbeheer. 
Vermijd het gebruik van standaard wachtwoorden die bij de 
router zijn geleverd en verander het wachtwoord regelmaHg. 

Wijzig de standaard URL die wordt gebruikt om toegang te 
krijgen tot de beheerinterface van de router. Dit maakt het 
moeilijker voor cybercriminelen om toegang te krijgen tot uw 
router. 

Installeer alHjd de laatste firmware-updates voor uw router. 
Deze updates beva8en beveiligingsupdates en verbeteringen 
die uw router beschermen tegen cyberaanvallen. 

Schakel de Remote Management-funcHe uit als u deze niet 
gebruikt. Dit beperkt de toegang tot uw router 
beheerinterface en vermindert de kans op cyberaanvallen. 

Gebruik een firewall om ongeoorloofde toegang tot uw 
netwerk te voorkomen. Installeer deze op uw server of op uw 



netwerkapparaten en configureer deze om specifieke regels 
te implementeren voor het verkeer dat naar en van uw 
netwerk wordt verzonden. 

Beperk toegang tot uw netwerk zodat enkel geoorloofde 
gebruikers er gebruik van kunnen maken. Voor uw bezoekers 
kan u een apart netwerk voorzien zodat deze nooit 
ongeoorloofde toegang tot uw interne netwerk hebben. 

U kan uw netwerk ook segmenteren en scheiden door 
firewalls en VLAN’s. Hierdoor kan u zeer precies afregelen 
welke apparaten of diensten waar, wanneer en voor wie 
beschikbaar moeten of mogen zijn. 

Ook servers verdienen aandacht 
Het beveiligen van servers in een kantoornetwerk is van 
groot belang om de integriteit en vertrouwelijkheid van uw 
bedrijfsgegevens te waarborgen. Servers zijn een belangrijk 
doelwit voor cyberaanvallen, dus het is belangrijk om de 
juiste beveiligingsmaatregelen te nemen om uw netwerk te 
beschermen.  

Fysieke toegang tot uw servers is de eerste stap in het 
beveiligen ervan. Installeer fysieke sloten op de serverruimte 
en beperk toegang tot alleen geautoriseerde medewerkers. 
Zorg ervoor dat u ook logboeken bijhoudt van wie toegang 
heeR gehad tot de serverruimte. 

Stel een sterk wachtwoord beleid in voor toegang tot uw 
servers. Zorg ervoor dat gebruikers regelmaHg hun 

wachtwoorden moeten veranderen en gebruik 
wachtwoorden die moeilijk te raden zijn. 

Een firewall beschermt uw servers tegen ongeoorloofde 
toegang van buitenaf. Installeer een firewall op uw servers en 
configureer deze om specifieke regels te implementeren voor 
het verkeer dat naar en van uw servers wordt verzonden. 

AnHvirus soRware beschermt uw servers tegen malware-
aanvallen en andere bedreigingen. Installeer deze soRware op 
uw servers en zorg ervoor dat deze regelmaHg wordt 
bijgewerkt. 

Beperk de toegang tot uw servers tot alleen die gebruikers 
die toegang nodig hebben. Maak gebruik van 
gebruikersnamen en wachtwoorden en stel specifieke 
rechten in voor elke gebruiker. 

Maak regelmaHg back-ups van uw bedrijfsgegevens op uw 
servers. Dit beschermt u tegen dataverlies in het geval van 
hardwareproblemen of cyberaanvallen. Stel een regelmaHg 
schema in voor het maken van back-ups en bewaar deze op 
een externe locaHe. 

BeveiligingssoRware voor de server biedt extra beveiliging 
voor uw servers en netwerk. Hiermee kunt u bijvoorbeeld 
malware-aanvallen detecteren en blokkeren.



Backups
Backup is een van de belangrijkste aspecten van 
cybersecurity. Het garandeert dat uw belangrijke gegevens 
opgeslagen zijn op een veilige locaHe, waardoor u deze snel 
kunt herstellen in het geval van verlies, beschadiging of 
cyberaanvallen. In dit hoofdstuk gaan we dieper in op de 
belangrijkste aspecten van het maken van een goede backup 
van uw gegevens. 

Regelmaat 
Regelmaat is een cruciale factor in het kader van backups en 
cybersecurity. Het garandeert dat uw gegevens en systemen 
beschermd zijn tegen verlies of beschadiging. Het is daarom 
belangrijk om regelmaHg backups te maken en te updaten, 



zodat u alHjd beschikt over de meest recente gegevens. 

RegelmaHg backups maken is ook van belang om ervoor te 
zorgen dat uw gegevens up-to-date blijven. Als u 
bijvoorbeeld regelmaHg documenten opslaat en deze niet 
regelmaHg backupt, dan loopt u het risico dat u de meest 
recente versie van uw documenten verliest in het geval van 
een systeemuitval. 

Ook het beveiligen van uw gegevens is belangrijk, vooral als 
het gaat om vertrouwelijke informaHe. Het is belangrijk om 
backups te versleutelen zodat ze beveiligd zijn tegen 
cyberaanvallen en ongeoorloofde toegang. Dit zorgt ervoor 
dat uw gegevens beschermd blijven en dat u de enige bent 
die toegang heeR tot deze informaHe. 

Een ander belangrijk aspect van regelmaat is automaHsering. 
AutomaHsering bespaart Hjd en zorgt ervoor dat u regelmaHg 
backups maakt, zonder dat u er constant aan hoeR te denken. 
Hierdoor wordt uw netwerk en gegevens automaHsch 
beschermd en kunt u gerust zijn dat uw gegevens alHjd 
beschikbaar zijn. 

Regelmaat is dus een belangrijk aspect van backups en 
cybersecurity. Het garandeert dat uw gegevens en systemen 
beschermd zijn tegen verlies of beschadiging, en zorgt ervoor 
dat u alHjd beschikt over de meest recente en beveiligde 
gegevens. Het is belangrijk om regelmaHg backups te maken, 
te versleutelen, te automaHseren en te testen. 

De opslaglocatie 
Het is belangrijk om te realiseren dat de locaHe van uw 
backups even belangrijk is als het regelmaHg maken ervan. 
Dit is omdat de locaHe van uw backups een directe impact 
heeR op de beveiliging en beschikbaarheid van uw gegevens 
in het geval van een cyberaanval of fysieke schade aan uw 
computer. 

Er zijn verschillende locaHes waar u uw backups kunt opslaan, 
waaronder externe harde schijven, cloudopslag en externe 
servers. Het is belangrijk om te overwegen wat voor uw 
specifieke situaHe het beste werkt en welke locaHe uw 
gegevens het beste beveiligt. 

Externe harde schijven zijn een populaire opHe voor backups 
omdat ze fysiek zijn verwijderd van uw computer en 
eenvoudig te gebruiken zijn. Echter, externe harde schijven 
kunnen kwetsbaar zijn voor fysieke schade en diefstal, dus 
het is belangrijk om ze goed op te slaan en te beveiligen. 

Cloudopslag is een andere populaire opHe voor backups, 
aangezien het uw gegevens op een externe locaHe opslaat 
die beveiligd is tegen cyberaanvallen en fysieke schade. Het 
is echter belangrijk om te realiseren dat cloudopslag 
akankelijk is van internetverbinding en dat er privacyzorgen 
kunnen zijn over het opslaan van persoonlijke gegevens in de 
cloud. 



Externe servers kunnen ook worden gebruikt om backups op 
te slaan, maar dit vereist meer technische kennis en 
investering. Externe servers bieden een hoog niveau van 
beveiliging en beschikbaarheid, maar ze zijn ook akankelijk 
van internetverbinding en kunnen kwetsbaar zijn voor 
cyberaanvallen. 

Het is belangrijk om een evenwicht te vinden tussen de 
beveiliging en beschikbaarheid van uw backups en de 
prakHsche haalbaarheid van de locaHe waar u ze opslaat. Het 
is aanbevolen om meerdere backups op verschillende locaHes 
op te slaan voor maximale beveiliging en beschikbaarheid van 
uw gegevens. 

De locaHe van uw backups is dus van groot belang in het 
kader van cybersecurity. Het is belangrijk om de verschillende 
opHes te overwegen en te kiezen voor de locaHe die het 
beste beveiligt en beschikbaar houdt voor uw gegevens in het 
geval van nood. 

Versleuteling 
Versleuteling van backups is een essenHeel onderdeel van het 
beveiligen van uw gegevens en is van groot belang in het 
kader van cybersecurity. Het versleutelen van uw backups 
betekent dat ze beveiligd zijn tegen ongeautoriseerde 
toegang, cyberaanvallen en andere vormen van dreiging. 

Een backup is een kopie van uw gegevens die u gebruikt om 
uw gegevens te herstellen in het geval van verlies of 

beschadiging. Wanneer u gegevens opslaat op externe 
locaHes, zoals de cloud of een externe harde schijf, zijn ze 
kwetsbaar voor ongeautoriseerde toegang. Dit is waar 
versleuteling in beeld komt. 

Versleuteling maakt gebruik van coderingsalgoritmen om de 
gegevens op de backup te coderen, zodat ze onleesbaar zijn 
voor iedereen die geen toegang heeR tot de versleutelings-
sleutel. Dit betekent dat uw backups beveiligd zijn tegen 
cyberaanvallen en ongeautoriseerde toegang, ook wanneer 
ze op externe locaHes worden opgeslagen. 

Er zijn verschillende methoden van versleuteling die 
beschikbaar zijn, waaronder symmetrische versleuteling en 
asymmetrische versleuteling. Symmetrische versleuteling 
maakt gebruik van een enkele sleutel voor zowel codering als 
decodering van de gegevens, terwijl asymmetrische 
versleuteling gebruik maakt van twee sleutels, één voor 
codering en één voor decodering. 

Een ander belangrijk aspect van versleuteling van backups is 
dat het u helpt uw gegevens te beschermen tegen dreigingen 
van buitenaf, zoals cyberaanvallen en diefstal van gegevens. 
Cybercriminelen zijn steeds geraffineerder en proberen 
constant de beveiliging te doorbreken, en het versleutelen 
van uw backups is een van de beste manieren om uw 
gegevens te beschermen tegen deze dreigingen. 

Het versleutelen van uw backups is een cruciale stap in het 
beveiligen van uw gegevens en is van groot belang in het 



kader van cybersecurity. Het beschermt uw gegevens tegen 
cyberaanvallen en ongeautoriseerde toegang en zorgt ervoor 
dat uw gegevens veilig zijn, zelfs wanneer ze op externe 
locaHes worden opgeslagen. 

Automatiseer uw backups 
AutomaHsering van uw backup is een cruciale stap in het 
beveiligen van uw gegevens tegen verlies of beschadiging. 
Het is belangrijk om ervoor te zorgen dat uw gegevens veilig 
zijn en alHjd beschikbaar zijn als u ze nodig heeR. 

AutomaHsering van backups zorgt ervoor dat u regelmaHg 
backups maakt zonder dat u er acHef aan hoeR te denken. U 
kunt bijvoorbeeld uw computer instellen om elke dag om 
middernacht automaHsch een backup te maken. Hierdoor 
wordt uw backup alHjd up-to-date en bent u er zeker van dat 
u alHjd een recente versie van uw gegevens heeR als u die 
nodig heeR. 

AutomaHsering bespaart u ook Hjd en inspanning. Het is niet 
nodig om handmaHg backups te maken, wat veel Hjd en 
moeite bespaart. Bovendien is het ook makkelijker om te 
vergeten om backups te maken als u het niet automaHseert, 
waardoor uw gegevens kwetsbaar kunnen zijn. 

AutomaHsering van uw backup beschermt ook tegen 
menselijke fouten. HandmaHge backups zijn vatbaar voor 
menselijke fouten, zoals het vergeten van bestanden of het 
verkeerd opslaan van gegevens. Met automaHsering is dit een 

stuk minder waarschijnlijk, omdat alles op een 
geautomaHseerde manier gebeurt. 

Verder beschermt automaHsering uw gegevens tegen 
cyberaanvallen. Als u handmaHge backups maakt, bestaat het 
risico dat uw gegevens worden aangevallen door 
cybercriminelen Hjdens het backup proces. AutomaHsering 
zorgt ervoor dat uw gegevens veiliger zijn, omdat ze op een 
geautomaHseerde manier worden opgeslagen en niet 
kwetsbaar zijn voor menselijke fouten of cyberaanvallen. 

AutomaHsering van uw backup is dus van groot belang voor 
de beveiliging van uw gegevens en de beschikbaarheid ervan 
in geval van nood. Het bespaart u Hjd en moeite, beschermt 
tegen menselijke fouten en cyberaanvallen en zorgt er tevens 
voor dat uw backups alHjd up-to-date zijn. 

Test uw backups geregeld door een 
operationele test uit te voeren 
Het testen van uw backup is een belangrijk onderdeel van het 
beveiligen van uw gegevens en uw kantoor netwerk. Het 
testen van uw backup zorgt ervoor dat u er zeker van bent 
dat u uw gegevens op elk moment kunt herstellen in het 
geval van nood. In dit hoofdstuk zullen we het belang van het 
testen van uw backup bespreken en hoe u dit het beste kunt 
uitvoeren. 

Het testen van uw backup is belangrijk omdat het ervoor 
zorgt dat u er zeker van bent dat uw backup werkzaam is en 



dat u uw gegevens kunt herstellen in het geval van een ramp. 
Het is helaas een feit dat veel backups niet werkzaam zijn als 
er gebruik van wordt gemaakt. Dit kan worden veroorzaakt 
door technische fouten of menselijke fouten Hjdens het 
maken van de backup. Als u uw backup niet regelmaHg test, 
kunt u er niet zeker van zijn dat u uw gegevens op elk 
moment kunt herstellen. 

Er zijn een aantal stappen die u kunt volgen om uw backup te 
testen. Deze stappen omva8en: 

Kies een backup-oplossing: Kies een backup-oplossing die uw 
behoeRen aan backup en herstel ondersteunt. Er zijn 
verschillende backup-oplossingen beschikbaar, zoals externe 
harde schijven, cloudopslag of tapes. 

Maak een test-backup: Maak een test-backup van uw 
gegevens. Dit kan worden gedaan door een deel van uw 
gegevens of uw hele netwerk te back-uppen. 

Test de herstelfuncHe: Test de herstelfuncHe door een deel of 
uw gehele netwerk te herstellen. Zorg ervoor dat u uw 
backups op een aparte computer test, zodat u geen 
veranderingen aanbrengt in uw huidige netwerk. 

Controleer de integriteit van de data: Controleer de integriteit 
van de data na het herstel om te zorgen dat alle gegevens 
intact en compleet zijn. 

Plan regelmaHge tests: Plan regelmaHge tests van uw backup 
om er zeker van te zijn dat u alHjd een werkzame backup 
heeR.



Uw computerpark 
documenteren, vernieuwen 
en onderhouden
Inventariseer uw hardware 
Het inventariseren van computerhardware is een cruciale 
stap in de beveiliging van een netwerk tegen cyberaanvallen. 
Wanneer u precies weet welke apparaten zich in uw netwerk 
bevinden, kunt u gerichte maatregelen nemen om ze te 
beschermen tegen bedreigingen. Hieronder zijn enkele 
redenen waarom het inventariseren van computerhardware 
zo belangrijk is voor de beveiliging van een netwerk. 

Het inventariseren van hardware biedt de basis voor het 
implementeren van beveiligingsmaatregelen zoals firewalls, 
anHvirussoRware en andere beveiligingssoRware. Het geeR u 
inzicht in het aantal apparaten in het netwerk en hun 



specifieke eigenschappen, zodat u gericht 
beveiligingsmaatregelen kunt nemen. 

Het inventariseren van hardware kan ook helpen bij het 
idenHficeren van kwetsbare apparaten, zoals oude of 
verouderde systemen die niet meer worden ondersteund 
door beveiligingsupdates. Als u deze apparaten kent, kunt u 
beslissen om ze te vervangen of te upgraden om uw netwerk 
beter te beschermen tegen aanvallen. 

Het bijhouden van een hardware-inventaris kan ook helpen 
bij het beveiligen tegen ongeautoriseerde toegang. Als u weet 
welke apparaten zich in uw netwerk bevinden, kunt u 
gerichte maatregelen nemen om te voorkomen dat 
ongeautoriseerde personen toegang krijgen tot het netwerk. 

Het inventariseren van hardware maakt het ook makkelijker 
om beveiligingsupdates op Hjd te installeren. Als u precies 
weet welke apparaten zich in uw netwerk bevinden, kunt u 
gericht updates installeren om te zorgen dat uw 
beveiligingssoRware alHjd up-to-date is. 

Het inventariseren van hardware is ook belangrijk voor de 
naleving van beveiligingsrichtlijnen en -standaarden. Veel 
organisaHes zijn verplicht om specifieke 
beveiligingsmaatregelen te implementeren om aan deze 
richtlijnen en standaarden te voldoen. Het bijhouden van een 
hardware-inventaris maakt het makkelijker om deze 
maatregelen te implementeren en te volgen. 

Documenteer uw software gebruik 
Het inventariseren van je soRwaregebruik is een cruciale stap 
in het waarborgen van de cybersecurity van je bedrijf. Er zijn 
veel redenen waarom het inventariseren van soRware 
belangrijk is, en in dit hoofdstuk zullen we die nader bekijken. 

Een van de belangrijkste redenen om soRware te 
inventariseren is om te zorgen dat al je soRware up-to-date 
en beveiligd is. Veel cyberaanvallen gebruiken bekende 
kwetsbaarheden in verouderde soRware om toegang te 
krijgen tot een netwerk. Door regelmaHg je soRware te 
updaten, kun je deze kwetsbaarheden vermijden en de 
beveiliging van je netwerk verbeteren. 

Een andere reden om soRware te inventariseren is om te 
bepalen of er soRware op je netwerk is die niet gebruikt 
wordt of niet nodig is. Het verwijderen van deze ongebruikte 
soRware kan de beveiliging van je netwerk verbeteren, omdat 
het potenHële zwaktes verwijdert die door cybercriminelen 
kunnen worden gebruikt. 

Het inventariseren van soRware kan ook helpen om ervoor te 
zorgen dat je aan licenHevoorwaarden voldoet. Veel 
soRwarebedrijven vereisen dat bedrijven licenHes 
aanschaffen voor elke installaHe van hun soRware. Het 
regelmaHg inventariseren van soRware kan ervoor zorgen dat 
je aan deze vereisten voldoet en verder kosten en boetes 
kunt vermijden. 



Bovendien kan het inventariseren van soRware ook helpen 
om te bepalen of er soRware is die niet beveiligd is of als 
bedreiging wordt beschouwd. Als er soRware op je netwerk is 
die als bedreiging wordt beschouwd, moet je ervoor zorgen 
dat deze wordt verwijderd of op een beveiligde manier wordt 
gebruikt. 

Tenslo8e kan het inventariseren van soRware ook helpen om 
ervoor te zorgen dat je voldoet aan industriestandaarden en 
wetgeving op het gebied van informaHebeveiliging. Veel 
industrieën en landen hebben wetgeving opgesteld die de 
beveiliging van informaHe eist, en het inventariseren van 
soRware is een belangrijk onderdeel van het voldoen aan 
deze wetgeving. 

Uw netwerktopologie documenteren 
Het inventariseren van je netwerktopologie is een cruciale 
stap in de beveiliging van je computerpark. Een nauwkeurige 
en actuele inventarisaHe van je netwerk is belangrijk voor het 
idenHficeren van potenHële beveiligingslekken, het plannen 
van verbeteringen en het waarborgen van de conHnuïteit van 
bedrijfsprocessen. In dit hoofdstuk bespreken we waarom het 
inventariseren van je netwerktopologie van groot belang is in 
het kader van cybersecurity. 

Netwerktopologie beschrijR de structuur en de configuraHe 
van een netwerk. Het bevat informaHe over hoe apparaten 
zijn aangesloten en communiceren met elkaar, evenals over 
de toegangs- en beveiligingsbeleid. 

Een nauwkeurige inventarisaHe van je netwerktopologie 
maakt het mogelijk om potenHële beveiligingslekken te 
idenHficeren en op te lossen voordat ze uitgebuit kunnen 
worden door cybercriminelen. 

Een goed begrip van de huidige netwerktopologie stelt je in 
staat om verbeteringen te plannen, zoals het toevoegen van 
nieuwe componenten of het opwaarderen van bestaande 
componenten. 

Inventariseren van je netwerktopologie maakt het mogelijk 
om back-ups en disaster recovery-plannen op te stellen, 
waardoor de conHnuïteit van bedrijfsprocessen wordt 
gewaarborgd in het geval van een storing of 
beveiligingsincident. 

Er zijn verschillende methoden om je netwerktopologie te 
inventariseren, waaronder handmaHge inspecHe, 
automaHseringstools en netwerkonderzoek. Het is belangrijk 
om een combinaHe van methoden te gebruiken om een 
nauwkeurig en actueel beeld van je netwerk te verkrijgen. 

AutomaHseringstools kunnen bijvoorbeeld helpen bij het 
vastleggen van informaHe over apparaten, soRware en 
netwerkcomponenten, terwijl handmaHge inspecHe en 
netwerkonderzoek de nauwkeurigheid van de informaHe 
verhogen en potenHële beveiligingslekken idenHficeren. 

Het is ook belangrijk om regelmaHg je netwerktopologie te 
updaten, vooral na veranderingen aan het netwerk 



Vernieuwen van je apparatuur 
Met de snelle ontwikkeling van technologie en de steeds 
groeiende dreiging van cyberaanvallen, is het belangrijk om er 
zeker van te zijn dat uw apparatuur up-to-date is en beveiligd 
is tegen de laatste bedreigingen. Dit geldt niet alleen voor 
computers, maar ook voor andere apparaten in uw netwerk, 
zoals routers, switches, hubs en firewalls. 

Het vernieuwen van uw apparatuur is de enige manier om de 
meest recente beveiligingsupdates en patches te krijgen die 
uw systemen beschermen tegen cyberaanvallen. Oudere 
systemen zijn vaak kwetsbaarder voor aanvallen omdat de 
beveiligingsmaatregelen minder geavanceerd zijn en de 
soRware niet meer wordt ondersteund door de leverancier. 

Bovendien bieden moderne apparatuur vaak meer 
beveiligingsmogelijkheden, zoals geavanceerde encrypHe, 
mulH-factor authenHcaHe en firewalls met machine learning 
technologie. Dit betekent dat ze een effecHevere barrière 
vormen tegen cyberaanvallen en uw gegevens en netwerk 
beter beschermen. 

Het is belangrijk om regelmaHg te evalueren of uw 
apparatuur nog steeds voldoet aan uw beveiligingsbehoeRen 
en of er aanpassingen nodig zijn. Bovendien is het aan te 
raden om uw systemen elke drie tot vijf jaar te vervangen om 
ervoor te zorgen dat u beschermd blijR tegen de meest 
recente dreigingen. 

Een ander belangrijk aspect van het vernieuwen van uw 
apparatuur is de verbetering van de prestaHes. Nieuwere 
systemen hebben vaak betere hardware en soRware die 
snellere en efficiëntere prestaHes bieden. Dit betekent dat 
uw medewerkers producHever kunnen werken en minder Hjd 
kwijt zijn aan het wachten op de computer om te reageren. 

Om ervoor te zorgen dat uw systemen up-to-date en 
beveiligd blijven, is het belangrijk om regelmaHg uw 
apparatuur te evalueren en te vervangen wanneer nodig. Dit 
is een investering in uw bedrijf en in de beveiliging van uw 
gegevens en netwerk. 

Het vernieuwen van uw apparatuur is dus van groot belang 
voor de beveiliging van uw gegevens en netwerk. Moderne 
apparatuur biedt meer beveiligingsmogelijkheden en snellere 
prestaHes 

Recycleren van je verouderde apparatuur 
Het recycleren van computers en andere elektronische 
apparaten is tegenwoordig een steeds belangrijker aspect van 
cybersecurity. In dit hoofdstuk zullen we u uitleggen waarom 
dit zo belangrijk is en hoe u uw oude apparatuur op de juiste 
manier kunt recycleren om de beveiliging van uw gegevens te 
waarborgen. 

Wanneer u uw oude computers en andere elektronische 
apparaten weggooit, loopt u het risico dat uw persoonlijke en 
zakelijke gegevens in de verkeerde handen vallen. Hierdoor 



kan er idenHteitsdiefstal plaatsvinden, kunnen uw financiële 
gegevens in verkeerde handen vallen of kunnen hackers 
toegang krijgen tot uw bedrijfsgegevens. 

Om deze risico's te beperken, is het belangrijk om uw oude 
apparatuur op de juiste manier te recycleren. Hierdoor wordt 
er zorg gedragen voor de beveiliging van uw gegevens en de 
verantwoorde verwijdering van de apparatuur. 

Voordat u uw apparatuur weggeeR of recycleert, is het 
belangrijk om alle persoonlijke gegevens, zoals documenten, 
foto's en financiële informaHe, te verwijderen. Dit kunt u 
doen door de harde schijf te wissen of door deze te 
verwijderen en apart te bewaren. 

Kies voor een betrouwbare recycler die zich heeR 
gespecialiseerd in de verantwoorde verwijdering van 
elektronische apparaten. Zorg ervoor dat de recycler de 
gegevens op uw apparatuur op de juiste manier verwijdert en 
dat de apparatuur op een verantwoorde manier wordt 
gerecycled. 



Cybersecurity in je 
organisatie is niet enkel 
een technisch gegeven
Het is belangrijk om te weten dat mensen vaak de zwakste 
schakel zijn in het beveiligingssysteem van een bedrijf. 
Onwetendheid of verkeerde prakHjken kunnen leiden tot 
beveiligingslekken en dataverlies. Daarom is het noodzakelijk 
om je medewerkers op te leiden en te ondersteunen in de 
beveiliging van bedrijfsgegevens. 

Sensibilisering 
Cybersecurity is tegenwoordig een onmisbare en kriHsche 
aangelegenheid voor elke organisaHe. Ongeacht de groo8e of 
de industrie, bedrijven en instellingen moeten ervoor zorgen 
dat ze beschermd zijn tegen beveiligingsbedreigingen en 
cyberaanvallen. Een belangrijk aspect van deze beveiliging is 



het informeren en opleiden van het personeel over hoe ze 
zich bewust moeten zijn van beveiligingsrisico's en hoe ze 
zich hiertegen kunnen beschermen. 

Een effecHeve manier om dit te bereiken is door het 
organiseren van sensibiliseringscampagnes. Dit zijn specifieke 
acHviteiten die zijn gericht op het informeren en trainen van 
het personeel over beveiligingsrisico's en hoe ze hiertegen 
beschermd kunnen worden. Het doel van deze campagnes is 
om het bewustzijn te verhogen en het personeel de juiste 
kennis en vaardigheden te geven om cyberaanvallen te 
voorkomen. 

Een sensibiliseringscampagne kan op verschillende manieren 
worden georganiseerd. Een mogelijke opHe is een interne 
training of workshop voor het personeel. Hier kunnen experts 
op het gebied van cybersecurity spreken over actuele 
beveiligingsbedreigingen en hoe ze zich hiertegen kunnen 
beschermen. Dit kan worden gevolgd door prakHsche sessies 
waar de deelnemers de kans krijgen om de geleerde kennis in 
de prakHjk te brengen. 

Een andere manier om een sensibiliseringscampagne te 
organiseren, is door middel van communicaHe- en 
markeHngkanalen. Hierdoor kun je een breed publiek 
bereiken en hen informeren over beveiligingsrisico's en hoe 
ze hiertegen beschermd kunnen zijn. Dit kan door middel van 
e-mails, nieuwsbrieven, posters en zelfs video's worden 
gedaan. 

Een andere opHe is het organiseren van een cybersecurity-
dag waarbij de organisaHe haar personeel en stakeholders 
kunnen informeren over de actuele beveiligingsbedreigingen 
en hoe ze hiertegen beschermd kunnen zijn. Dit kan gedaan 
worden door middel van sprekers, workshops en prakHsche 
sessies. 

Een laatste manier om een sensibiliseringscampagne te 
organiseren, is door middel van interne compeHHes of 
spelletjes. Hierdoor kun je op een leuke en interacHeve 
manier het bewustzijn verhogen over beveiligingsrisico's en 
hoe ze hiertegen beschermd kunnen zijn. 

Bijscholing en training 
Het is van groot belang om de medewerkers in een 
organisaHe op de hoogte te houden van de laatste 
ontwikkelingen op het gebied van beveiligingsbedreigingen 
en cybersecurity. Hierdoor kunnen zij zich wapenen tegen 
eventuele aanvallen en hun eigen privégegevens en die van 
de organisaHe beschermen. 

Training en bijscholing zijn hierbij onmisbare elementen. Maar 
hoe zorg je ervoor dat de trainingen relevant en aansprekend 
zijn voor de medewerkers? En hoe zorg je ervoor dat de 
trainingen effecHef zijn en de medewerkers de opgedane 
kennis daadwerkelijk toepassen? 

Een belangrijk aspect van de trainingen is het opstellen van 
een programma dat aansluit bij de specifieke 



beveiligingsbedreigingen die de organisaHe tegenkomt. Het is 
namelijk niet effecHef om algemene trainingen te geven als er 
specifieke bedreigingen zijn die specifieke maatregelen 
vragen. Bijvoorbeeld, als de organisaHe veel phishing-
aanvallen ontvangt, dan is het nusg om specifieke trainingen 
te geven over hoe medewerkers deze aanvallen kunnen 
herkennen en vermijden. 

Een ander aspect van de trainingen is de aanpak. Het is 
belangrijk om de trainingen niet te saai en eentonig te maken. 
Dit is namelijk demoHverend voor de medewerkers en zij 
zullen de opgedane kennis niet toepassen. Gebruik daarom 
interacHeve elementen, zoals workshops, rollenspellen en 
cases, om de trainingen interessant en uitdagend te houden. 

Het is ook belangrijk om te zorgen voor een goede follow-up 
na de trainingen. Hierdoor kunnen medewerkers vragen 
stellen en wordt de kennis geconsolideerd. Een follow-up kan 
bijvoorbeeld in de vorm van een e-learning module of een 
maandelijkse security awareness bijeenkomst zijn. 

Tot slot is het belangrijk om de trainingen en bijscholing op 
regelmaHge basis te herhalen. Dit is niet alleen om te zorgen 
dat de opgedane kennis niet verloren gaat, maar ook om te 
zorgen dat de medewerkers op de hoogte blijven van de 
laatste ontwikkelingen op het gebied van 
beveiligingsbedreigingen en cybersecurity. 

Een beveiligingsbeleid vastleggen 
Het is van cruciaal belang om een beleid voor 
gegevensbeveiliging vast te leggen en te implementeren, 
vooral in een Hjdperk waarin cyber bedreigingen steeds 
complexer worden. Een goed beveiligingsbeleid zorgt ervoor 
dat gegevens van een organisaHe beschermd zijn tegen 
ongeoorloofde toegang en misbruik. In dit hoofdstuk 
bespreken we hoe je het beleid voor gegevensbeveiliging 
vastlegt en implementeert op je macOS-omgeving. 

Doelstellingen vastleggen. Eerst is het belangrijk om vast te 
stellen wat je met het beleid voor beveiliging van gegevens 
wilt bereiken. Dit omvat de bescherming van vertrouwelijke 
gegevens, de naleving van wet- en regelgeving, en het 
waarborgen van de conHnuïteit van bedrijfsprocessen. Zorg 
ervoor dat deze doelstellingen helder en specifiek zijn en dat 
ze in lijn zijn met de bedrijfsstrategie. 

Risicoanalyse uitvoeren. Voer een grondige risicoanalyse uit 
om de kwetsbaarheden in de systemen en processen van het 
bedrijf te idenHficeren. Dit bevat ook het idenHficeren van de 
waardevolle gegevens die beschermd moeten worden en de 
bedreigingen die op die gegevens kunnen inwerken. De 
resultaten van de risicoanalyse vormen de basis voor het 
opstellen van het beleid voor beveiliging van gegevens. 

Beleid opstellen. Op basis van de resultaten van de 
risicoanalyse, kun je het beleid voor gegevensbeveiliging 
opstellen. Dit omvat de specifieke regels en procedures voor 



het beschermen van gegevens en het verminderen van 
beveiligingsrisico's. Het beleid moet gebaseerd zijn op 
bewezen beveiligingsprakHjken en moet specifiek zijn voor je 
macOS-omgeving. 

ImplementaHe en monitoring. Eenmaal opgesteld, is het Hjd 
om het beleid voor gegevensbeveiliging te implementeren. 
Dit omvat het opleiden van medewerkers, het updaten van 
technische systemen en het invoeren van 
beveiligingsprocedures. Het beleid moet regelmaHg worden 
geëvalueerd en bijgewerkt om ervoor te zorgen dat het blijR 
voldoen aan de steeds veranderende bedreigingen voor 
gegevensbeveiliging. 

Een incident response-plan vastleggen en 
implementeren 
Hoe je een effecHef incident response-plan kunt vastleggen 
en implementeren is een vaak voorkomende vraag. Het is van 
cruciaal belang om voorbereid te zijn op potenHële 
beveiligingsincidenten, zodat je snel en adequaat kunt 
reageren en de impact ervan tot een minimum kunt 
beperken. 

Stap 1: Maak een incident response-team Het eerste wat je 
moet doen, is een incident response-team samenstellen. Dit 
team moet bestaan uit een afvaardiging van verschillende 
afdelingen binnen je organisaHe, zoals IT, juridische afdeling 
en communicaHe. Het team is verantwoordelijk voor het 
opstellen en implementeren van het incident response-plan 

en moet de noodzakelijke bevoegdheid en middelen hebben 
om adequaat te kunnen handelen. 

Stap 2: IdenHficeer potenHële incidenten Bepaal welke 
incidenten je moet voorzien en maak een lijst met de meest 
waarschijnlijke scenario's. Hierbij moet je denken aan dingen 
als cyberaanvallen, data breaches, natuurrampen en 
technische storingen. Het is belangrijk om incidenten op te 
delen in categorieën, zodat je snel kunt reageren en een 
gericht acHeplan kunt opstellen. 

Stap 3: Stel een acHeplan op Voor elke categorie van 
incidenten, moet je een specifiek acHeplan opstellen. Het 
acHeplan moet de volgende stappen beva8en: detecHe, 
analyse, respons en evaluaHe. Dit acHeplan moet door het 
incident response-team worden gedocumenteerd en 
regelmaHg worden geüpdatet. 

Stap 4: Test en evalueer het plan Het is belangrijk om 
regelmaHg incidentenoefeningen te houden en het incident 
response-plan te evalueren op efficiënHe en effecHviteit. 
Hierbij moet je nagaan of het plan aansluit bij de huidige 
bedreigings-omgeving en of er aanpassingen nodig zijn. 

Stap 5: Communiceer het plan Maak het incident response-
plan bekend aan alle medewerkers en zorg ervoor dat 
iedereen op de hoogte is van hun verantwoordelijkheden en 
taken in geval van een incident. Zorg ervoor dat het incident 
response-plan op een centraal punt is opgeslagen en 



gemakkelijk toegankelijk is voor iedereen die ermee te maken 
heeR. 

Stap 6: Leg vast om de hoeveel Hjd het plan nagezien wordt. 
Er zullen immers alHjd nieuwe potenHële incidenten 
gedetecteerd worden. Het is belangrijk om deze ook op te 
nemen en er de gepaste vervolgstappen aan te koppelen. 

Beloning en verantwoordelijkheid 
Wanneer bedreigingen op het gebied van cybersecurity 
constant veranderen en steeds geavanceerder worden, is het 
belangrijk om niet alleen de juiste technologieën en tools te 
implementeren, maar ook de juiste houding en cultuur binnen 
een organisaHe te creëren. Een belangrijk aspect van dit 
proces is het belonen van verantwoordelijk gedrag op het 
gebied van cybersecurity. 

Het is essenHeel om de mensen binnen een organisaHe te 
betrekken en te moHveren bij de inspanningen om de 
cybersecurity te verbeteren. Dit betekent dat ze moeten 
weten waarom hun acHes belangrijk zijn en hoe ze kunnen 
bijdragen aan de algehele beveiliging van de organisaHe. Een 
manier om dit te bereiken is door hen te belonen voor het 
tonen van verantwoordelijk gedrag op het gebied van 
cybersecurity. 

Dit kan worden gedaan door middel van formele programma's 
zoals een beveiligingsbonus voor werknemers die bepaalde 
beveiligingsuitdagingen aangaan of cerHficeringen verdienen. 

Maar het kan ook door middel van kleine dingen, zoals het 
waarderen van werknemers die beveiligingsproblemen 
melden of de regels op het gebied van cybersecurity volgen. 

Het is belangrijk om te realiseren dat het belonen van 
verantwoordelijk gedrag op het gebied van cybersecurity niet 
alleen gericht is op het verhogen van de bewustwording en 
betrokkenheid van werknemers, maar ook op het verbeteren 
van de cultuur en de houding van de organisaHe. Wanneer 
verantwoordelijk gedrag op het gebied van cybersecurity 
wordt aangemoedigd en beloond, zal dit de mensen ertoe 
aanze8en om het belang van beveiliging serieus te nemen en 
zich meer betrokken te voelen bij de inspanningen om de 
beveiliging te verbeteren. 

Het belonen van verantwoordelijk gedrag op het gebied van 
cybersecurity is ook van groot belang voor de algehele 
integriteit van de organisaHe. Als de mensen weten dat ze 
beloond worden voor verantwoordelijk gedrag, zullen ze 
minder geneigd zijn om beveiligingsrisico's te nemen of 
informaHe onbeveiligd te verzenden. Dit vermindert het risico 
op cyberaanvallen en beschermt de organisaHe tegen 
potenHële bedreigingen. 

Waarborgen van beveiliging bij externe 
samenwerkingen, partners en leveranciers 
Samenwerken met externe parHjen en leveranciers is voor 
veel organisaHes noodzakelijk voor succesvolle 
bedrijfsvoering en groei. Maar het uitbesteden van bepaalde 



taken aan externe parHjen brengt ook beveiligingsrisico's met 
zich mee, vooral wanneer het om gevoelige informaHe gaat. 
Het is daarom belangrijk om maatregelen te treffen om de 
beveiliging van gegevens te waarborgen bij externe 
samenwerkingspartners en leveranciers. In dit hoofdstuk 
bespreken we verschillende manieren om de beveiliging te 
verbeteren bij externe samenwerkingspartners en 
leveranciers. 

Voordat u met een externe parHj of leverancier begint, moet 
u grondig achtergrondonderzoek doen om er zeker van te zijn 
dat ze betrouwbaar zijn en over voldoende 
beveiligingsmaatregelen beschikken. 

Zorg ervoor dat alle communicaHe tussen u en de externe 
parHj of leverancier beveiligd is, bijvoorbeeld via beveiligde e-
mail, instant messaging of virtuele privé netwerken (VPN's). 

Gebruik alHjd beveiligde methoden voor gegevensoverdracht, 
zoals encrypHe, bij het overdragen van gegevens aan externe 
parHjen en leveranciers. 

Leg duidelijke contractuele verplichHngen vast voor externe 
parHjen en leveranciers, waarin de beveiliging van gegevens 
en privacy worden vastgelegd. 

Zorg ervoor dat u regelmaHg de acHviteiten van externe 
parHjen en leveranciers monitort en audit, om te beoordelen 
of ze aan de beveiligingsvereisten voldoen. 

Leg een beleid vast voor incidenten en hoe deze moeten 
worden opgelost, inclusief het rapporteren van 
beveiligingsincidenten en de verantwoordelijkheden van 
beide parHjen. 
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